
/ŶƚƌŽĚƵĐƟŽŶ
hƐĞƌƐ ƐǇƐƚĞŵĂƟĐĂůůǇ ǁŽƌŬ ĂƌŽƵŶĚ ƐĞĐƵƌŝƚǇ ĐŽŶƚƌŽůƐ͘ tĞ ĐĂŶ ƉƌĞƚĞŶĚ ƚŚŝƐ ĚŽĞƐŶ͛ƚ ŚĂƉƉĞŶ͕ ďƵƚ ŝƚ ĚŽĞƐ͘ /Ŷ ŽƵƌ ƌĞƐĞĂƌĐŚ͕ ǁĞ
ĂĚĚƌĞƐƐ ƚŚŝƐ ƉƌŽďůĞŵ ǀŝĂ ŽďƐĞƌǀĂƟŽŶ ĂŶĚ ŐƌŽƵŶĚĞĚ ƚŚĞŽƌǇ ;�ĞƌŶĂƌĚ ĂŶĚ ZǇĂŶ͕ ϮϬϭϬ͖ �ŚĂƌŵĂǌ͕ ϮϬϬϯ͖ WĞƫŐƌĞǁ͕ ϮϬϬϬͿ͘
ZĂƚŚĞƌ ƚŚĂŶ ĂƐƐƵŵŝŶŐ ƚŚĂƚ ƵƐĞƌƐ ďĞŚĂǀĞ ƉĞƌĨĞĐƚůǇ Žƌ ƚŚĂƚ ŽŶůǇ ďĂĚ ƵƐĞƌƐ ĚŽ ďĂĚ ƚŚŝŶŐƐ͕ ǁĞ ŝŶƐƚĞĂĚ ŽďƐĞƌǀĞ ĂŶĚ ƌĞĐŽƌĚ
ǁŚĂƚ ƌĞĂůůǇ ŐŽĞƐ ŽŶ ĐŽŵƉĂƌĞĚ ƚŽ ƚŚĞ ǀĂƌŝŽƵƐ ĞǆƉĞĐƚĂƟŽŶƐ͘ dŚĞŶ͕ ĂŌĞƌ ƌĞǀŝĞǁŝŶŐ ĚĂƚĂ͕ ǁĞ ĚĞǀĞůŽƉ ƐƚƌƵĐƚƵƌĞ ĂŶĚ ŵŽĚĞůƐ͕
ĂŶĚ ďƌŝŶŐ ŝŶ ĂĚĚŝƟŽŶĂů ĚĂƚĂ ƚŽ ƐƵƉƉŽƌƚ͕ ƌĞũĞĐƚ ĂŶĚ ƌĞĮŶĞ ƚŚĞƐĞ ŵŽĚĞůƐ͘

� ^ĞŵŝŽƟĐ DŽĚĞů ĨŽƌ /d hƐĂďŝůŝƚǇ dƌŽƵďůĞ
/Ŷ ƚŚĞŝƌ ƐĞŵŝŶĂů ǁŽƌŬ ŽŶ ƚŚĞ ŵĞĂŶŝŶŐ ŽĨ ůĂŶŐƵĂŐĞ͕ KŐĚĞŶ ĂŶĚ ZŝĐŚĂƌĚƐ ;ϭϵϮϳͿ ĐŽŶƐƚƌƵĐƚĞĚ ǁŚĂƚ ŝƐ ƐŽŵĞƟŵĞƐ ĐĂůůĞĚ ƚŚĞ
ƐĞŵŝŽƟĐ ƚƌŝĂĚ͘ dŚĞ ǀĞƌƟĐĞƐ ĂƌĞ ƚŚĞ ƚŚƌĞĞ ƉƌŝŶĐŝƉĂů ŽďũĞĐƚƐ͗ ǁŚĂƚ ƚŚĞ ƐƉĞĂŬĞƌ ;Žƌ ůŝƐƚĞŶĞƌͬƌĞĂĚĞƌͿ ƚŚŝŶŬƐ͖ ǁŚĂƚ ƐǇŵďŽů
ƚŚĞǇ ƵƐĞ͖ ĂŶĚ ƚŚĞ ĂĐƚƵĂů ŝƚĞŵ ƚŽ ǁŚŝĐŚ ƚŚĞǇ ĂƌĞ ƌĞĨĞƌƌŝŶŐ͘

≈
≈

≈

Regular semiotics: morphisms. 
Mappings preserve structure

"Thought"

"Symbol" "Referent"

�ǆƚĞŶĚŝŶŐ ƚŚŝƐ DŽĚĞů ƚŽ ^ĞĐƵƌŝƚǇ �ŝƌĐƵŵǀĞŶƟŽŶ
^ŵŝƚŚ ĂŶĚ <ŽƉƉĞů ;ϮϬϭϰͿ ĐƌĞĂƚĞĚ Ă ŶĞǁ ƚƌŝĂĚ ĨŽƌ ŚĞĂůƚŚ /d͘

≈/
≈/≈/

Circumvention semiotics: mismorphisms.  
Mappings fail to preserve structure

Mental
model

Representation 
of security and 
workflow in IT

Actual 
reality

tĞ ŶŽǁ ĞǆƚĞŶĚ ƚŽ ƐĞĐƵƌŝƚǇ͗

ͻ ZĞĨĞƌĞŶƚ → ƚŚŽƵŐŚƚ͗ ƚŚĞ ĂĚŵŝŶ ĐŽŶƐƚƌƵĐƚƐ Ă ŵĞŶƚĂů ŵŽĚĞů ŽĨ ǁŚĂƚ ƐŚĞ ŝŵĂŐŝŶĞƐ ŝƐ ƚŚĞ ĂĐƚƵĂů ĞŶƚĞƌƉƌŝƐĞ ǁŽƌŬŇŽǁ
ƌĞƋƵŝƌĞŵĞŶƚƐ͘

ͻ dŚŽƵŐŚƚ → ƐǇŵďŽů͗ ƚŚĞ ĂĚŵŝŶ ƌĞĂƐŽŶƐ ĂďŽƵƚ ƐĞĐƵƌŝƚǇ ĂŶĚ ǁŽƌŬ ŐŽĂůƐ ĂŶĚ ĐŽŶƐƚƌƵĐƚ Ă ƐǇƐƚĞŵ ĐŽŶĮŐƵƌĂƟŽŶ ƚŚĂƚ ƐŚĞ
ďĞůŝĞǀĞƐ ĂĐŚŝĞǀĞƐ ƚŚĞƐĞ ŐŽĂůƐ͘

ͻ ^ǇŵďŽů → ƌĞĨĞƌĞŶƚ͗ ƚŚŝƐ ĐŽŶĮŐƵƌĂƟŽŶ ŝŶ ƉƌĂĐƟĐĞ ƚŚĞŶ ŐĞŶĞƌĂƚĞƐ ƐŽŵĞ ĂĐƚƵĂů ƌĞĂůŝƚǇ͘

WŽůŝĐǇ ĐƌĞĂƟŽŶ͗
ͻ ZĞĨĞƌĞŶƚ → ƚŚŽƵŐŚƚ͗ �ĚŵŝŶ ƉĞƌĐĞŝǀĞƐ ƌŝƐŬ ĨƌŽŵ
ƵŶĂƩĞŶĚĞĚ ĐŽŵƉƵƚĞƌƐ ŝŶ ŚŽƐƉŝƚĂů

ͻ dŚŽƵŐŚƚ → ƐǇŵďŽů͗ �ĚŵŝŶ ĂĚĚƐ ƉƌŽǆŝŵŝƚǇ
ĚĞƚĞĐƚŽƌƐ ĂŶĚ ĂƵƚŽŵĂƟĐ ůŽŐŽƵƚ ĂŌĞƌ ƟŵĞŽƵƚ͘

ͻ ^ǇŵďŽů → ƌĞĨĞƌĞŶƚ͗ DĂĐŚŝŶĞƐ ƟŵĞŽƵƚ ǁŚĞŶ
ĐůŝŶŝĐŝĂŶ ƚƵƌŶƐ ĂǁĂǇ Žƌ ĚĞƚĞĐƚŽƌ ŝƐ ƉŽŝŶƚĞĚ ǁƌŽŶŐ͘

WŽůŝĐǇ ĐŝƌĐƵŵǀĞŶƟŽŶ͗
ͻ ZĞĨĞƌĞŶƚ → ƚŚŽƵŐŚƚ͗ �ůŝŶŝĐŝĂŶƐ ƉĞƌĐĞŝǀĞ ƚŚŝƐ
ƐǇƐƚĞŵ ĂƐ ŶŽƚ ŵĂƚĐŚŝŶŐ ƚŚĞŝƌ ĚĞƐŝƌĞĚ ǁŽƌŬŇŽǁ

ͻ dŚŽƵŐŚƚ → ƐǇŵďŽů͗ �ůŝŶŝĐŝĂŶƐ ƉůĂĐĞ ŝŶǀĞƌƚĞĚ
ƐƚǇƌŽĨŽĂŵ ĐƵƉƐ ŽǀĞƌ ĚĞƚĞĐƚŽƌƐ

ͻ ^ǇŵďŽů → ƌĞĨĞƌĞŶƚ͗ EĞƚ ĞǆƉŽƐƵƌĞ ŝƐ ĞǀĞŶ ǁŽƌƐĞ

>ŽƐƐ ŽĨ ^ƚĂƟĐ WƌŽƉĞƌƟĞƐ

Mental model

ɸ does not 
hold

ɸ does/
should hold

Reality

>ŽƐƚ tŽƌŬŇŽǁ WƌŽƉĞƌƟĞƐ
ͻ �ůĞĐƚƌŽŶŝĐ ŚĞĂůƚŚ ƌĞĐŽƌĚƐ ;�,ZƐͿ ůŝƐƚ ŽůĚĞƐƚ ƚĞƐƚƐ ĚĮƌƐƚ
ͻ �ŽŵƉƵƚĞƌ ƉŚǇƐŝĐŝĂŶ ŽƌĚĞƌ ĞŶƚƌǇ ;�WK�Ϳ ŝŵƉŽƐĞƐ ͞ůŝŶĞĂƌ ǁŽƌŬŇŽǁ͟
;,ĂƌƌŝƐŽŶ Ğƚ Ăů͕͘ ϮϬϬϳͿ

ͻ �,Z ůŝŵŝƚƐ ďŽǆ ƚŽN ĐŚĂƌƐ͖ ŶŽǁĂǇ ĨŽƌ ƌĞĂĚĞƌ ƚŽ ŬŶŽǁ ƚŚĞƌĞ Ɛ͛ ĂŶŽƚŚĞƌ
ďŽǆ

ͻ /��� ĞĚŝƟŶŐ ƉŽƌƚĂů ĚŽĞƐ ŶŽƚ ĂůůŽǁ ƐƵŵŵĂƌǇ ƌĞũĞĐƟŽŶ
ͻ EĞƚǁŽƌŬ ŇŽǁ ĂŶŽŵĂůǇ ƚŽŽů ĨĂŝůƐ ƚŽ ƌĞĐŽŐŶŝǌĞ ŽŶůǇ ĂďƵƐĞ
ͻ �ŽŶĂ ĮĚĞ ƵƐĞƌ ĐĂŶŶŽƚ ĂƵƚŚĞŶƟĐĂƚĞ ƚŽ ĐƌĞĚŝƚ ďƵƌĞĂƵͶďĞĐĂƵƐĞ ŝƚ
ƵƐĞƐ ŬŶŽǁůĞĚŐĞͲďĂƐĞĚ ĂƵƚŚĞŶƟĐĂƟŽŶ͕ ďĂƐĞĚ ŽŶ ĚĂƚĂ ĐŽƌƌƵƉƚĞĚ ďǇ
ŝĚ ƚŚĞŌ

ͻ WŽůŝĐǇ ƌĞƋƵŝƌĞƐ ŶƵƌƐĞƐ ǁŝƚŶĞƐƐ ĚŝƐƉŽƐĂů ŽĨ ĞǆƚƌĂ ŵĞĚƐ ďĞĨŽƌĞ ĚŝƐͲ
ƉŽƐĂů ĐĂŶ ŚĂƉƉĞŶ͘

/ŶǀĂƌŝĂŶƚƐ ŵĂĚĞ ĨĂůƐĞ
ͻ ͞�,Z ƌĞŇĞĐƚƐ ŶĞĞĚĞĚ ĚŽƐĞ͕ ŶŽƚ ůĞƚŚĂů ĚŽƐĞ͟
ͻ ͞/d ƐǇƐƚĞŵ ƌĞŇĞĐƚƐ ĂĐƚƵĂů /s ĚŽƐĂŐĞ ƉĂƟĞŶƚ ŚĂƐ ƌĞĐĞŝǀĞĚ͘͟
ͻ ͞ƐŵĂƌƚ ƉƵŵƉ /d ƌĞƉƌĞƐĞŶƚƐ ĂĐƚƵĂů ĚƌƵŐ͕ ĚŽƐĞ͕ ƉĂƟĞŶƚ ǁĞŝŐŚƚ͟
ͻ ͞�,Z ƌĞŇĞĐƚƐ ĂĐƚƵĂů ĚŝĂŐŶŽƐŝƐ͕ ŶŽƚ ŝŶƐƵƌĂŶĐĞ ƚƌŝĐŬ͟
ͻ ͞ƚŚĞ �,Z ƌĞĐŽƌĚ Ɛ͛ ĂƵƚŚŽƌ ĮĞůĚ ŝŶĚŝĐĂƚĞƐ ƚŚĞ ĂƵƚŚŽƌ͟
ͻ ͚͞ƵŶŝǀĞƌƐŝƚǇ ƚƌĂǀĞů ƉŽƌƚĂů ĨŽƌ ƵƐĞƌ A ƌĞĐŽƌĚƐ ŽŶůǇ A Ɛ͛ ƚƌĂǀĞů͟

WƌŽǀŝƐŝŽŶŝŶŐ
ͻ hŶŝǆ ƐǇƐĂĚŵŝŶƐ ĐŽŶĮĚĞŶƚůǇ ĐƌĞĂƟŶŐ ǁƌŽŶŐ
ĂĐĐĞƐƐ ĐŽŶƚƌŽůƐ

ͻ ƵƐĞƌƐ Ăƚ ƵŶŝǀĞƌƐŝƟĞƐ͕ ŐŽǀƚ͕ ĂŶĚ WϮW ĂĐĐŝͲ
ĚĞŶƚĂůůǇ ŵĂŬŝŶŐ ƉƌŝǀĂƚĞ ĮůĞƐ ǁŽƌůĚ ƌĞĂĚĂďůĞ
;DĂǆŝŽŶ ĂŶĚ ZĞĞĚĞƌ͕ ϮϬϬϱͿ

ͻ ŝŶǀĞƐƚŵĞŶƚ ďĂŶŬ ĞŵƉůŽǇĞĞƐ ƵŶĂďůĞ ƚŽ ƵŶͲ
ĚĞƌƐƚĂŶĚ ƚŚĞŝƌ ŽǁŶ ĞŶƟƚůĞŵĞŶƚƐ

ͻ ďĂƌƌŝĞƌ ƚŽ ĂƵƚŽŵĂƚĞĚ ƌŽůĞ ŵŝŶŝŶŐ ŝƐ ͞ŝŶƚĞƌͲ
ƉƌĞƚĂďŝůŝƚǇ͟ ;yƵ ĂŶĚ ^ƚŽůůĞƌ͕ ϮϬϭϮͿ

�ŝƌĐƵŵǀĞŶƟŽŶ ĂƐ �ŽŵƉĞŶƐĂƟŽŶ

�ĚĚŝŶŐ ĨƵŶĐƟŽŶĂůŝƚǇ͗
ͻ ^ƟĐŬǇ ŶŽƚĞƐ͕ ƐŚĂƌĞĚ ƉĂƐƐǁŽƌĚƐ
ͻ h^ ŶƵĐůĞĂƌ ŵŝƐƐŝůĞƐ ŚĂĚ ůĂƵŶĐŚ ĐŽĚĞ ͞ϬϬϬϬϬϬϬϬ͟
;EŝĐŚŽůƐ͕ ϮϬϭϯͿ

ͻ hƐŝŶŐ ĐƌĞĚ ŽĨ ĂƵƚŚŽƌŝǌĞĚ ďƵƚ ĚĞĐĞĂƐĞĚ
ͻ ZŽŐƵĞ ĂĐĐĞƐƐ ƉŽŝŶƚƐ
ͻ �ƌŝĚŐŝŶŐ Ăŝƌ ŐĂƉ
ͻ tĞůůͲŬŶŽǁŶ ĚĞĨĂƵůƚƐ
ZĞŵŽǀŝŶŐ ĨƵŶĐƟŽŶĂůŝƚǇ͗
ͻ ĚŝƐĐŽŶŶĞĐƟŶŐ ĚƵƌŝŶŐ ƌĞŵĞĚŝĂƟŽŶ
ͻ ƐŵĂƌƚ ŬĞǇ ŝŶ &ĂƌĂĚĂǇ ĨŽŝů ;WĂƵů ĂŶĚDĂĐEĂƵŐŚƚŽŶ͕ ϮϬϭϰͿ
ͻ ĐŽĚĞ ƐŝůĞŶƚůǇ ƌĞŵŽǀĞĚ ďǇ ĐŽŵƉŝůĞƌƐ ;tĂŶŐ Ğƚ Ăů͕͘ ϮϬϭϯͿ

^ŚĂĚŽǁ ƐǇƐƚĞŵƐ͗
ͻ ƉĂƐƐǁŽƌĚͲĨƌĞĞ ƚĞůĞƉŚŽŶĞ ŝŶƐƚĞĂĚ ŽĨ ŽŶůŝŶĞ ;,ĞĐŬůĞ͕
ϮϬϭϭͿ

ͻ ĞǆĮůƚƌĂƟŽŶ ďǇ ƚƵƌŶŝŶŐ ĚŽĐƐ ŝŶƚŽ ŝŵĂŐĞƐ
ͻ ƐĐƌĞĞŶͲƐĐƌĂƉŝŶŐ ŝŵĂŐĞƐ ŝŶƚŽ WŽǁĞƌWŽŝŶƚ
ͻ �ƌŽƉďŽǆ ŝŶƐƚĞĂĚ ŽĨ ŽĸĐŝĂů ^ŚĂƌĞƉŽŝŶƚ
ͻ ǁŽƌŬ ĚŽĐƐ ƐĞŶƚ ƚŽ ŚŽŵĞ ĞŵĂŝů
ͻ ŐŽǀƚ /d ŐŽŝŶŐ ŽīƐŝƚĞ ƚŽ ƚĞƐƚ ƉŽƌŶ ĮůƚĞƌ
ͻ ŐŽǀƚ ƵƐĞƌƐ ƚƵŶŶĞůŝŶŐ ƚŽ ƵŶŝǀĞƌƐŝƚǇ ƐǇƐƚĞŵ
ͻ ŐŽǀƚ ƵƐĞƌƐ ǁŽƌŬŝŶŐ ĨƌŽŵ ^ƚĂƌďƵĐŬƐ

>ŽƐƐ ŽĨ DŽŶŽƚŽŶŝĐŝƚǇ
tĞ ŝŵƉůŝĐŝƚůǇ ŚĂǀĞ ƐŽŵĞ ŶƵŵĞƌŝĐ ĨƵŶĐƟŽŶ ^ ƚĂŬͲ
ŝŶŐ Ă ƚƵŶĂďůĞ ƉĂƌĂŵĞƚĞƌ ;Ğ͘Ő͕͘ ƉĂƐƐǁŽƌĚ ůĞŶŐƚŚͿ ƚŽ
ƚŚĞ ůĞǀĞů ŽĨ ƐĞĐƵƌŝƚǇ ĂĐŚŝĞǀĞĚ͘ dŚĞ ŝŶƚĞŶƟŽŶ ŽĨ ƚŚĞ
ŚƵŵĂŶ ŝƐ ƚŽ ƚƵŶĞ ƚŚĞ ƉĂƌĂŵĞƚĞƌ ǆ ƐŽ ĂƐ ƚŽ ŵĂǆŝͲ
ŵŝǌĞ ^;ǆͿ͘ ,ŽǁĞǀĞƌ͕ ŝĨ ƚŚĞ ŵĂƉƉŝŶŐƐ ĂĐƌŽƐƐ ƚŚĞ ƚƌŝĂĚ
ŶŽĚĞƐ ĨĂŝů ƚŽ ƉƌĞƐĞƌǀĞ ĐƌƵĐŝĂů ƉƌŽƉĞƌƟĞƐ ŽĨ ƚŚŝƐ ǆ ǀƐ
^;ǆͿ ĐƵƌǀĞ͕ ƵŶĨŽƌƚƵŶĂƚĞ ƚŚŝŶŐƐ ĐĂŶ ŚĂƉƉĞŶ͘

Reality

S(x)#<=#S(x#+#Δ) S(x)#>#S(x#+#Δ)

Mental model

hŶĐĂŶŶǇ �ĞƐĐĞŶƚ͗ ĚŝĂůŝŶŐ ƐĞĐƵƌŝƚǇ ƵƉ ĐĂŶ ŵĂŬĞ ƚŚĞ ƌĞĂůŝƚǇ ǁŽƌƐĞ
ͻ ƌĞƋƵŝƌŝŶŐ ƐƚƌŽŶŐ ƉĂƐƐǁŽƌĚƐ ůĞĂĚƐ ƚŽ ǁƌŝƟŶŐ ƚŚĞŵ ĚŽǁŶ Žƌ ƌĞůǇŝŶŐ
ŽŶ ƐĞĐƵƌŝƚǇ ƋƵĞƐƟŽŶƐ

ͻ ĂĚĚŝŶŐ ĐŽŵƉƵƚĞƌŝǌĞĚ ĐŽŶƚƌŽůƐ ƚŽ ŵĞĚŝĐŝŶĞ ŚƵƌƚƐ ƉĂƟĞŶƚƐ ďǇ ĚŝƐͲ
ƌƵƉƟŶŐ ǁŽƌŬŇŽǁ ;ŵĂŶǇ ĞǆĂŵƉůĞƐͿ

ͻ ĂĚĚŝŶŐ ^ͬD/D� ůĞĚ ƚŽ ǁŽƌƐĞ ƚƌƵƐƚ ĚĞĐŝƐŝŽŶƐ ;DĂƐŽŶĞ͕ ϮϬϬϴͿ
ͻ ĂĚĚŝŶŐ ĞīĞĐƟǀĞ ƐĞĐƵƌŝƚǇ ĐŽŶƚƌŽůƐ ůĞĚ ƚŽ ƚŚĞŵ ďĞŝŶŐ ĚŝƐĂďůĞĚ ďǇ ĚĞͲ
ĨĂƵůƚ

ͻ ůŝŵŝƟŶŐ ŵĞƐƐĂŐĞ ƐŝǌĞ ůĞĚ ƚŽ ĂĐĐŝĚĞŶƚĂů ĞǆĮůƚƌĂƟŽŶ

Δ

Mental
model IT

ΔΔ

?

Actual
reality

hŶĐĂŶŶǇ �ƐĐĞŶƚ͗ ĚŝĂůŝŶŐ ƐĞĐƵƌŝƚǇ ĚŽǁŶ ĐĂŶ
ŵĂŬĞ ƚŚĞ ƌĞĂůŝƚǇ ďĞƩĞƌ
ͻ ĞůŝŵŝŶĂƟŶŐ ƵŶŝƋƵĞ ƉĂƐƐǁŽƌĚƐ ůĞĚ ƚŽ ƌĞĚƵĐͲ
ƟŽŶ ŝŶ ƐŚĂƌŝŶŐ

ͻ ƐŚŽƌƚĞŶŝŶŐ 'ŵĂŝů ƉĂƐƐǁŽƌĚƐ ĐĂŶŵĂŬĞ ƚŚĞŵ
ŵŽƌĞ ƐĞĐƵƌĞ

ͻ ŚĂǀŝŶŐ ďƌŽǁƐĞƌ ƌĞŵĞŵďĞƌ ĐƌŝƟĐĂů ƐŝƚĞ ƉĂƐƐͲ
ǁŽƌĚ ƐƚŽƉƉĞĚ ƉŚŝƐŚŝŶŐ

hŶĐĂŶŶǇ EŽƉ
ͻ ƉĂƐƐǁŽƌĚƐ ŵƵƐƚ ďĞ ĚŝƐƟŶĐƚ ĨƌŽŵ ůĂƐƚ EͶďƵƚ ƵƐĞƌƐ ŬŶĞǁ ƚŚĞǇ
ĐŚĞĐŬĞĚ ǀŝĂ ŚĂƐŚ

ͻ ĂĚĚŝŶŐ ƉƌŝǀŝůĞŐĞĚ ƐĞĐƵƌĞ tŝ&ŝͶďƵƚ ƵƐĞƌƐ Ăůů ƵƐĞ ƚŚĞ ƉƵďůŝĐ ŽŶĞ
ͻ ĞĚƵĐĂƟŶŐƵƐĞƌƐ ĂďŽƵƚ ŐŽŽĚďĞŚĂǀŝŽƌ ĚŽĞƐŶ͛ƚ ĐŚĂŶŐĞďĞŚĂǀŝŽƌ ;Ğ͘Ő͕͘
ZŝůĞǇ͕ ϮϬϬϲ͖ zĂŶ Ğƚ Ăů͕͘ ϮϬϬϱ͖ �ŚĂŵŝũĂ ĂŶĚ WĞƌƌŝŐ͕ ϮϬϬϬ͖ ,ĞĐŬůĞ͕
ϮϬϭϭͿ͘

ͻ ĚĞůĞƟŶŐ ŵĂƚĞƌŝĂů ďǇ ĚĞůĞƟŶŐ ůŝŶŬ

>ŽƐƐ ŽĨ �ŽŶƟŶƵŝƚǇ
^ŵĂůů ĐŚĂŶŐĞƐ ŝŶ ĐŽŶĮŐƵƌĂƟŽŶ ĐĂŶ ǇŝĞůĚ ƐƵƌƉƌŝƐŝŶŐůǇ ďŝŐ
ĐŚĂŶŐĞƐ ŝŶ ƐĞĐƵƌŝƚǇ ƌĞĂůŝƚǇ

Reality

|S(x+$$)$$$S(x)|<$$$$$$$$$

Mental model

� � |S(x+$$)$$$S(x)|>>$$$$$$$$$� �

�ŽŵĂŝŶ ĂŶĚ ZĂŶŐĞ dƌŽƵďůĞ
ZĞĂůŝƚǇ ŵĂǇ ŚĂǀĞ ŵŽƌĞ ƉĂƌĂŵĞƚĞƌƐ ĂŶĚ ĐŽŶƐĞͲ
ƋƵĞŶĐĞƐ

Reality

S:""D""""""R

Mental model

! S:""D"x$D'""""""R$x$R'!

�ǆĂŵƉůĞ͗ ůŽƐƐ ŽĨ ůŽĐĂůŝƚǇ ŽĨ
ĐŽŶƚƌŽů͘ dŚĞ ĂĐƚƵĂů ƐĞĐƵƌŝƚǇ Ăƚ ^ϭ
ĐĂŶ ĐŚĂŶŐĞ ďĞĐĂƵƐĞ ŽĨ Ă ƉŽůŝĐǇ
ĐŚĂŶŐĞ ďǇ ƚŚĞ ĂĚŵŝŶ Ăƚ Ă ĚŝīĞƌĞŶƚ
^Ϯ͊
ͻ ƉĂƐƐǁŽƌĚ ƌĞͲƵƐĞ н ůĞĂŬ
ͻ ƚƌĂŝŶŝŶŐ ƵƐĞƌƐ ƚŽ ĂĐĐĞƉƚ
ƐĞůĨͲƐŝŐŶĞĚ ^^>

ͻ ƚƌĂŝŶŝŶŐ ƵƐĞƌƐ ƚŽ ĂĐĐĞƉƚ ďĂƐŝĐ
ĂƵƚŚĞŶƟĐĂƟŽŶ

ͻ ƌĞƋƵŝƌŝŶŐ ƵƐĞƌƐ ƚŽ ĐŚĂŶŐĞ
ƉĂƐƐǁŽƌĚƐ͘

Admin A2's model

IT config at S2 Reality at S2

User's model

IT config at S2 Reality at S2

User's model

IT config at S1 Reality at S1

Admin A1's model

IT config at S1 Reality at S1

Admin A2's model

IT config at S1 Reality at S1

User's model

IT config at S2 Reality at S2

User's model

IT config at S2 Reality at S2

Admin A1's model

IT config at S1 Reality at S1

EĞǆƚ ^ƚĞƉƐ
DŝƐŵŽƌƉŚŝƐŵƐ ůŝĞ Ăƚ ƚŚĞ ŚĞĂƌƚ ŽĨ ĐŝƌĐƵŵǀĞŶƟŽŶ͕ ďĞĐĂƵƐĞ ƚŚĞǇ ĐŚĂƌĂĐƚĞƌŝǌĞ ƚŚĞ ƐĐĞŶĂƌŝŽƐ ƚŚĂƚ ĨƌƵƐƚƌĂƚĞ ƵƐĞƌƐͶĂŶĚ ŽŌĞŶ
ƚŚĞ ƌĞƐƵůƟŶŐ ĐŝƌĐƵŵǀĞŶƟŽŶ ŝƚƐĞůĨ͘ /Ŷ ĨƵƚƵƌĞ ǁŽƌŬ͕ ǁĞ ƉůĂŶ ƚŽ ĚŝƐƟůů ƚŚŝƐ ŵŽĚĞů ŝŶƚŽ ĚĞƐŝŐŶ ƉƌŝŶĐŝƉůĞƐ ĨŽƌ ďĞƩĞƌ ƐĞĐƵƌŝƚǇ
ĞŶŐŝŶĞĞƌŝŶŐ͕ ƐŽ ƚŚĂƚ ƵƐĞƌƐ ĐĂŶ ŐĞƚ ƚŚĞŝƌ ũŽďƐ ĚŽŶĞ ǁŝƚŚŽƵƚ ǁŽƌŬŝŶŐ ĂƌŽƵŶĚ ƚŚĞ ƌƵůĞƐ͘
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